Positionen und Standpunkte

Schwerpunkt: Cyber Security

Souverane Schweiz im globalen Cyber-Raum

Am 19. September 2017 hat der Stdnderat mit iiberwéltigendem Mehr (41:4) meine Motion
17.3508 (Schaffung eines Cyber-Security-Kompetenzzentrums auf Stufe Bund) angenommen,

und zwar gegen den Widerstand des Bundesrates.

Joachim Eder,
Standerat ZG

Mit dem Vorstoss wird der Bundesrat
beauftragt, im Zusammenhang mit der
laufenden Uberarbeitung der nationa-
len Strategie zum Schutz der Schweiz
vor Cyber-Risiken (NCS) ein Cyber-
Security-Kompetenzzentrum auf Stu-
fe Bund zu schaffen und dafiir die not-
wendigen Massnahmen einzuleiten.
Diese Organisationseinheit hat die
Aufgabe, die zur Sicherstellung der
Cyber Security notwendigen Kompe-
tenzen zu stirken und bundesweit zu
koordinieren. Das Kompetenzzentrum
soll departementsiibergreifend wirk-
sam sein und mit der Wissenschaft
(Hochschulen, Fachhochschulen), der
IT-Industrie und den grosseren Infra-
strukturbetreibern  (insbesondere
Energie, Verkehr) zusammenarbeiten.

Handlungsbedarf unbestritten
Unbestritten ist, dass es in der Bundes-
verwaltung viele gute Ansitze gibt,
dass eifrig und nach bestem Willen
gearbeitet wird, dass diverse Work-
shops und Veranstaltungen stattfinden.
Solche Foren sind gut und recht, aber
sie reichen nicht, wenn man die grosse
kriminelle Energie der potenziellen
Angreifer in Betracht zieht. Der Hand-
lungsbedarf ist unbestritten: Es ist eine
der Uraufgaben des Staates, sich fiir
die Sicherheit unserer Bevolkerung
einzusetzen. Dass die Cyber-Bekidmp-
fung enorm wichtig ist, unterstreicht
auch der kiirzliche Angriff auf zwei
Departemente in aller Deutlichkeit.
Unser Land ist verwundbar; die Be-
drohungslage hat sich in letzter Zeit
nicht nur deutlich verindert, sondern
auch intensiviert.

Drei grosse Defizite

Aus Sicht eines Verantwortlichen, der
in der Bundesverwaltung mit seinen
Leuten bereits jetzt gegen die zahlrei-

chen und hochprofessionellen Cyber-
Attacken kdmpft, gibt es heute drei
grosse Defizite:

1. Der Bund hat zu viele Koordina-
toren und zu wenig Spezialisten, die
wirklich etwas von der Sache verste-
hen.

2. Die Cyber-Angriffe nehmen im-
mer mehr zu, aber die Departemente
haben noch keine Routine im Umgang
damit, das heisst, es wird deshalb noch
zu viel improvisiert.

3. Das Thema «Cyber» hat beim
Bund kein «Gesicht», und das ist
schlecht, auch fiir die Offentlichkeit.

In der Antwort des Bundesrates auf
meine Motion wird MELANI kurzer-
hand als nationales Cyber-Kompe-
tenzzentrum bezeichnet. Nichts gegen
MELANI, diese Melde- und Analyse-
stelle und die Personen, die dort arbei-
ten. Sie machen einen guten Job. Aber
als eigentliches Cyber-Kompetenz-
zentrum des Bundes wurde MELANI
bisher nicht wahrgenommen. In der
45-seitigen, noch giiltigen Nationalen
Strategie zum Schutz der Schweiz vor
Cyber-Risiken 2012-2017, die 16
konkrete Massnahmen entlang von
sieben Handlungsfeldern vorschligt,
kommt das Wort Cyber-Kompetenz-
zentrum nicht einmal vor, geschweige
denn im Zusammenhang mit MELA-
NI.

Proaktiv, nicht nur reaktiv

ETH-Professoren, die in der Vergan-
genheit von verschiedenen Bundes-
stellen in beratender Funktion zu The-
men rund um die Cyber-Sicherheit
beigezogen wurden und somit die
Strukturen in Bundesbern kennen,
hielten mir gegeniiber Folgendes fest:
«Das Thema Cyber Security verlangt
zwangslaufig die Konsolidierung von
zwei komplementiren Betrachtungen:
Riickblickend (reaktiv) und voraus-
schauend (proaktiv). Riickblickende
Aspekte umfassen die Feststellung

Joachim Eder und Josef Dittli

und systematische Erfassung von er-
folgten Angriffen und bekannten Si-
cherheitsliicken sowie die Definition
von Massnahmen. Vorausschauende
Aspekte sind die systematische Erfor-
schung von Sicherheitsrisiken, die
Bereitstellung von Methoden fiir die
Konstruktion sicherer Systeme, die
Erforschung der Sicherheitstechnolo-
gie sowie die Bereitstellung eines um-
fassenden Aus- und Weiterbildungs-
angebots in all diesen Bereichen.»
Bundesprisidentin Doris Leuthard
hat im Sténderat am 7. Juni 2017 an-
lasslich der Beratung des Geschiifts-

berichtes des Bundesrates in aller Of-
fenheit betont, dass das Thema Cyber-
Sicherheit «vielleicht eine Zeitlang
unterschitzt oder nicht auf Stufe Ge-
samtbundesrat eingehend diskutiert
wurde».

Mit der Umsetzung meiner Motion
hat der Bundesrat nun die Gelegenheit,
diesen Fehler gutzumachen. Voraus-
setzung ist, dass der Nationalrat in der
Wintersession dem Beispiel des Stén-
derates folgt und der Motion ebenfalls
zustimmt.
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Cyber Defence und Schweizer Armee

Cyber-Angriffe sind ein hochaktuelles Thema und Cyber Security ist langst auch militarstrategisch
bedeutsam geworden. Die Schweiz ist hier verwundbar — meine Motion soll der Schweizer Armee
die nétigen Mittel verschaffen.

Josef Dittli,
Standerat UR

Staat, Wirtschaft und Gesellschaft
sind in einer zunehmend vernetzten,
digitalisierten Welt fiir Angriffe im
Cyber- und Informationsraum (CIR)
verwundbarer geworden. Dies haben
sich in den letzten Jahren staatliche
und nicht staatliche Akteure zunutze
gemacht. Insbesondere die globale
Vernetzung der Systeme bringt neue
Verletzlichkeiten und macht unsere
Systeme dusserst verwundbar. Zudem
macht die Abhingigkeit unserer Ge-

sellschaft von ihren Basisinfrastruktu-
ren wie Strom, Telekom, Spitiler oder
Banken und deren IKT-Systeme zu
attraktiven Zielen. Der Cyber-Raum
hat langst auch militérstrategisch eine
bedeutende Dimension erreicht.

Es fehlt an Mitteln

Die Schweiz beschiftigt sich intensiv
mit Cyber Security. Mit der zweiten
NCS-Strategie will sie sich den neuen
Herausforderungen stellen. Mit ME-
LANI besitzt die zivile Seite auch ein
erstes gut funktionierendes Instru-
ment. Auf Seiten der Armee hingegen

fehlen die Mittel, um im Rahmen der
verfassungsmassigen Armeeauftrige
(Kriegsverhinderung und Verteidi-
gung, subsididre Unterstiitzung) den
Bedrohungen angemessen begegnen
zu konnen. Wie der Luftraum oder das
terrestrische Staatsgebiet muss auch
der Cyber-Raum verteidigt werden
konnen. Dazu sind Mittel, Kompeten-
zen (Expertise, Wissen und Erfahrung)
und Kapazititen (Experten) in der Ar-
mee aufzubauen. Uber das Milizsys-
tem sollen dabei die besten IT-Leute
aus Wirtschaft und Wissenschaft «ab-
geholt» werden.

Kein umfassendes Konzept

Es ist nicht so, dass Bundesrat Parme-
lin und das VBS nichts tun. Verschie-
dene Aussagen und Signale deuten in
die richtige Richtung. Doch es fehlt ein
umfassend kommuniziertes Konzept,
es fehlt an «Nageln mit Kopfen». Es
ist unklar, was das VBS und der Bun-
desrat wirklich wollen.

Deshalb habe ich im Stinderat die
Motion «Ein Cyber Defence Kom-
mando mit Cybertruppen fiir die
Schweizer Armee» eingereicht.

Der Bundesrat soll mit dieser Mo-
tion beauftragt werden, zur Erfiillung
der Armeeauftrige bei der Schweizer
Armee ein militdrisch ausgerichtetes
Cyber-Defence-Kommando mit Cy-
ber-Truppen (Angehorige der Armee)
in angemessener Stirke aufzubauen.

Cyber-RS einfiihren

Das Kommando soll professionalisiert
aus 100 bis 150 IT-/Cyber-Spezialisten
bestehen und die milizméssig aufge-
bauten Cyber-Truppen sollen ca. 400
bis 600 AdA’s umfassen, z.B. organi-
siert als Cyber-Bataillon. Fiir die Aus-
bildung der Cyber-Truppen soll eine
Cyber-RS angeboten werden. Das
neue Cyber-Defence-Kommando der
Schweizer Armee mit den Miliz-Cy-
bertruppen soll mindestens:

* Permanent und in allen Lagen sei-
ne eigenen Systeme und Infrastruktu-
ren vor Cyber-Angriffen schiitzen;

* Fiir den Verteidigungsfall befahigt
sein, als Truppenkorper oder mit Tei-
len davon eigenstindige Cyber-Ope-
rationen durchzufiihren (Cyber-Auf-
kldarung, Cyber-Verteidigung, Cyber-
Angriff);

*Im Rahmen des Nachrichten-
dienstgesetzes (NDG) den Nachrich-
tendienst des Bundes (NDB) subsidiir
unterstiitzen und dessen Systeme
schiitzen;

* Die Betreiber kritischer Infra-
strukturen subsididr unterstiitzen;

« Die zivilen Behorden des Bundes
und der Kantone bei Cyber-Angele-
genheiten subsididr unterstiitzen;

* Zu diesem Zweck soll die Schwei-
zer Armee eine enge Kooperation mit
den Hochschulen (z. B. ETHZ, EPFL),
der IT-Wirtschaft und Vertretern der
potenziell gefihrdeten Infrastrukturen
(Energie, Verkehr, Banken usw.) ein-
gehen sowie die notwendigen organi-
satorischen Konzeptionen wie Gliede-
rung und Aufbau des Kommandos,
Einsatzdoktrin, Anwerbung von IT-/
Cyber-Spezialisten, Rekrutierung von
IT-/Cyber-Soldaten, Ausbildung, Res-
sourcenbeschaffung usw. rasch voran-
treiben.

Mit dem professionellen Teil der
neuen Formation sollen schwerge-
wichtig die sicherheitspolitischen Cy-
ber-Bediirfnisse in der normalen Lage
gewdbhrleistet sowie die Fiihrung des
Kommandos und die Ausbildung si-
chergestellt werden. Mit den milizmas-
sig aufgebauten Cyber-Truppen soll
der Cyber-Raum im Verteidigungsfall
behauptet werden konnen, und sie sol-
len in allen Lagen subsididar den NDB
und die zivilen Behorden unterstiitzen.

Der Stianderat hat am 25. September
dieser Motion mit 34 zu 7 Stimmen
zugestimmt. Die Motion geht nun in
den Nationalrat.
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